Spielen Sie Russisch Roulette mit der
Zukunft lhres Unternehmens?

Wie Angreifer an |hre sensiblen Daten kommen und Sie lhre IT-
Infrastruktur schiitzen

Hacker, Cyberkriminalitdt und Wirtschaftsspionage: Die Anzahl und Komplexitat von Angrif-
fen auf Unternehmen nimmt stetig zu und verfolgt das Ziel, wichtige Daten und Informatio-
nen zu stehlen, sabotieren und manipulieren.

Mittelstandische Unternehmen riicken vermehrt in das Visier der Cyberkriminellen, da hier
wertvolle Betriebs- und Geschaftsgeheimnisse liegen und Informationen oftmals nur unzu-
reichend gesichert sind. Ist ein Angriff erstmal gegliickt, sind die Folgen enorm: finanzielle
Verluste, Reputationsschaden und verlorenes Kundenvertrauen drohen.

In unserem Whitepaper erklaren wir, wie Angreifer an lhre sensiblen Daten gelangen kon-
nen und geben Ihnen ein Grundverstandnis flr ein wirksames Sicherheitsmanagement.

Es wird ein Modell, die Cyber Kill Chain, aufgezeigt, mit dem das Vorgehen der Tater pha-
senweise erklart wird. Dies gibt einen Uberblick tiber die einzelnen Handlungsschritte und
bietet Ihnen eine Grundlage, Ihre IT-Sicherheit dementsprechend zu tUberprifen und Atta-
cken wirksam abzuwehren. Darauf aufbauend erfahren Sie, wie eine Sicherheitsstrategie
aussehen kann und was Sie bei der Auswahl von entsprechender Software beachten sollten.
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)) Zielscheibe Mittelstand: Anzahl der Cyberangriffe
steigt auf Rekordniveau

Wirden Sie Russisch Roulette spielen? Hochst wahrscheinlich nicht. Das Risiko ist viel zu
hoch. Und dennoch: fast taglich spielen es Unternehmen in digitaler Form durch eine un-
zureichende IT-Sicherheitsstrategie und setzen dabei die Zukunft ihres Unternehmens und
ihrer Mitarbeiter aufs Spiel.

Fir das aktuelle Jahr stellt der 2018 Cyber Threat Report des Sicherheitsspezialisten So-
nicWall bereits eine Rekordzahl an Bedrohungen fest.” Die Bandbreite reicht von Ransom-
und Malware, Uber verschlisselte Angriffe bis hin zu chipbasierten Bedrohungen. Seit
Beginn des Jahres wurden allein 181,5 Millionen Ransomware- und 5,99 Milliarden Malwa-
re-Angriffe verzeichnet.? Fr Bill Conner, CEO von SonicWall ist eins klar: ,Das Cyber-Wett-
risten entwickelt sich schneller als je zuvor — mit drastischen Konsequenzen fiir Unterneh-
men, Regierungsbehorden, Bildungs- und Finanzinstitutionen und Organisationen in vielen
anderen Branchen“? Auch das Bundesamt fir Sicherheit in der Informationstechnik betont
fest, dass die Risiken durch Cyberangriffe zunehmen®.

Die finanziellen Folgen von solchen Angriffen sind erheblich. Allein im letzten Jahr haben
Cyberangriffe Schaden in Hohe von 56 Milliarden Euro bei deutschen Unternehmen verur-
sacht®. Die Kosten sind allerdings nicht das einzige Problem. 51% der betroffenen Unterneh-
men klagen Gber Produktions- und Betriebsausfélle und auch Reputationsschaden (16,5%)
bleiben nicht aus.®

Cyberangriffe sind gezielte
MaRnahmen, die sich ge-
gen die Infrastrukturen der
IT richten und dienen der
Informationsbeschaffung,
Sabotage oder Manipulation

von Daten.

Ransomware sind Schad-
programme, die den Zugriff
auf Systeme und Daten ent-
weder einschranken oder
ganz unterbinden. Fir die
Wiederherstellung des voll-
standigen Zugriffs wird dann

ein Losegeld verlangt.

Bei Malware handelt es sich
um schadliche Software, die
gezielt eingesetzt wird, um
Schaden anzurichten. Dieser
kann aus einem Verlust sen-
sibler Daten oder auch der
Schadigung der [T-Systeme

bestehen.



Art der Schdaden durch Cyberangriffe”

Anteile in % an allen Befragten

Produktionsausfall bzw. Betriebsausfall e _ 51%

Kosten fiir die Aufklarung des Vorfalls _ 3%
und die Wiederherstellung der Systeme °

Diebstahl eigener digitaler Identitaten 5
) 10%
(z.B. von Login-Daten)

Diebstahl von Kundendaten oder
anderer Daten Dritter (z.B. Adress-, - 6%
Kreditkartendaten)

Diebstahl eigener sensibler oder o
wirtschaftlich bedeutender Daten - 6%

Kosten durch Anspriiche Dritter (z.B. . 3%
geschadigter Kunden) °

BuRgelder oder andere 6 I 1,1%
Strafzahlungen

Mehrfachantworten moglich

Trotz dieser steigenden Gefahr vernachlassigen viele Unternehmen die Sicherheit der ei-
genen IT.2 Das ist ein Spiel mit der Zukunft des Unternehmens und es ist nur eine Frage
der Zeit, bis bestehende Sicherheitslicken von Kriminellen ausgenutzt werden. Laut einer
Studie des Bundesamts fir Sicherheit und Informationstechnik steigt das Bewusstsein in
Unternehmen fiir die Bedrohung durch Cyberangriffe zwar an, aber die Umsetzung von
entsprechenden MalRnahmen verlduft noch schleppend.®

Fakt ist, dass Angreifer keinen Unterschied zwischen Konzernen und Mittelstand machen.
Viele mittelstandische Unternehmen wiegen sich in der Sicherheit, dass ihr Bekanntheits-
grad moglicherweise nicht grofs genug ist, um Opfer von Cyberangriffen zu werden. Hier
liegt jedoch ein Trugschluss vor. Besonders auch in mittelstandischen Unternehmen liegen
viele wertvolle und schitzenswerte Informationen wie Patente, Vertrage, Kundendaten und
finanzielle Informationen vor. Unternehmen digitalisieren zunehmend ihre Prozesse und
vernetzen sich mit Geschaftspartnern, Lieferanten und Kunden. Somit entstehen komplexe
Infrastrukturen, die auch eine neue Bewertung der Informationssicherheit fordern. Viele
mittelstandische Unternehmen investieren jedoch nicht die notwendigen Ressourcen und
riskieren somit Opfer von Cyberangriffen zu werden.™ Die Budgets der IT-Abteilungen sind
flr das letzte Jahr im Vergleich zu 2016 sogar um 6% geschrumpft.”



»

Cyberangriffe sind allerdings so vielschichtig, dass die Abwehr nur mit den richtigen tech-
nischen Losungen und dem Know-how der Mitarbeiter funktionieren kann. Essentiell ist
es, alle Mitarbeiter im richtigen Umgang mit Regeln und Richtlinien zur IT-Sicherheit im
Unternehmen zu schulen. Ahnungslose Mitarbeiter stellen eine nicht zu unterschatzende
Gefahrenquelle dar, wie eine aktuelle Studie von Kaspersky Lab festgestellt hat.” Die Sen-
sibilisierung sollte bei Datenschutz und Internetsicherheit beginnen und auch Themen wie
Identitatsmanagement, Cloud Security und die Sicherheit mobiler Endgerate umfassen™.

Die tagliche Realitat ist, dass Angreifer nach dem Zugriff auf Systeme und Netzwerke ihrer
Opfer wertvolle Informationen erlangen. So kdnnen sie beispielsweise Kunden- oder Perso-
naldaten stehlen oder Zugriff auf Betriebsgeheimnisse erhalten.” Dadurch werden Daten-
schutzrichtlinien verletzt, das Vertrauen von Kunden missbraucht und es kann zu Unterbre-
chungen des Geschaftsbetriebs kommen. Ist der Super-GAU eingetroffen, herrscht Panik
und Hektik. Doch dann ist es meistens schon zu spat. Unternehmen sehen sich mit Heraus-
forderungen konfrontiert, die in der notigen Zeit nicht zu I6sen sind, denn Sicherheit ist kein
Zustand, den man von jetzt auf gleich herstellen kann. Folglich dirfen sich Unternehmen
nicht nur im Reaktionsmodus bewegen, sondern sie sollten in das aktive und praventive
Handeln Gbergehen.

Anatomie eines Angriffs — die Cyber Kill Chain

Nutzen und Einsatz der Cyber Kill Chain

Cyberangriffe auf |hr Unternehmen kénnen Sie nur verhindern, wenn Sie das Vorgehen des
Angreifers kennen und die potentiellen Angriffspunkte schitzen.

Aufgrund dessen hat der US-amerikanische Rustungs- und Technologiekonzern Lockheed
Martin den Ablauf solcher Attacken modelliert.”™ Dieses Modell ist auf Malware-Attacken
ausgerichtet, es hilft aber auch Advanced Persistent Threats (APT) abzubilden. Angriffe
konnen damit analysiert werden, sodass eine gezielte Abwehr entlang der einzelnen Phasen
moglich ist.

Unternehmen konnen ferner mit Hilfe der Cyber Kill Chain bereits vorhandene Sicherheits-
maflnahmen Uberprifen und Software-Losungen lassen sich anhand ihrer Funktionen den
unterschiedlichen Phasen zuordnen. Dies ermdoglicht, die eingesetzten Losungen dahinge-
hend zu Uberprifen, ob sie einen Angriff abwehren konnen. Auerdem werden mogliche
Lucken in der Abwehr friihzeitig erkannt.

Wird ein Angriff identifiziert, konnen wichtige Folgeschritte anhand der Phasen der Cyber
Kill Chain abgeleitet werden. Hierbei sollten Unternehmen auch immer Technologien ein-
setzen, die ihnen Transparenz Gber ihre aktuelle Sicherheitslage verschaffen.™

Advanced Persistent Thre-
ats (APT) sind Zugriffe durch
nicht autorisierte Personen
auf ein Netzwerk mit dem
Ziel dort lange unentdeckt
zu bleiben und Daten zu

stehlen.



Wichtig zu wissen ist, dass ein externer Angreifer alle Phasen durchlaufen muss, um an lhre
sensiblen Daten und Informationen zu gelangen. Unternehmen kénnen jedoch in jeder
dieser Phasen die Attacke abwehren und somit die Cyber Kill Chain unterbrechen.” AuRer
Acht lassen sollte man dabei jedoch nicht, dass in jeder der Phasen bereits ein Schaden ent-
stehen kann. Folglich ist es ratsam, auch die Abwehr mehrstufig aufzubauen, um so einen
bestmoglichen Schutz sicherzustellen.

Mogliche Anzeichen, dass Ihr Unternehmen angegriffen wurde
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Die Angriffs- und Verteidigungsstrategie der Cyber Kill Chain

Nachfolgend finden Sie den Ablauf der Cyber Kill Chain mit den Phasen, die der Angreifer

durchlaufen muss und Maglichkeiten fir lhre Verteidigung.

»

»

Phase 1 | «Reconnaissance» — Identifizierung des

Ziels
Angriffsstrategie

Zunachst sucht ein Angreifer nach einem Ziel und sammelt In-
formationen Uber dieses Unternehmen. Darunter fallen Daten,
die mitunter auch einfach tber 6ffentliche Quellen ausfindig zu
machen sind, beispielsweise Uber die Firmenstruktur, E-Mail-Ad-
ressen von Mitarbeitern oder Pressemitteilungen.

Verteidigungsstrategie

In der Anfangsphase kann es sehr schwer zu erkennen sein, dass
Ihr Unternehmen zu einem potentiellen Angriffsziel geworden ist.
Achten Sie beispielsweise auf Besucher-Logs Ihrer Website, die
auf verdachtige Suchanfragen hinweisen oder minimieren Sie die
offentlich verfiigharen Informationen.™

Phase 2 | «Weaponization» — Vorbereitung des
Angriffs
Angriffsstrategie

Fur die Durchfiihrung des Angriffs werden passende Tools ausge-
wahlt, die von dem gewdhlten Vorgehen und dem Ziel abhangig
sind. Es handelt sich beispielsweise um Malware oder Ransom-
ware.

Verteidigungsstrategie

Mit Hilfe spezieller Analyse-Tools ist es moglich, Angriffe aufzu-
spiren und die Auswirkung von Schadsoftware abzuschéatzen.™



Mit Hilfe von Advanced
Threat Protection konnen
hochkomplexe Angriffe auf
Netzwerk, Gerdte und Daten
entdeckt, untersucht und be-
seitigt werden.

Bei einem Exploit handelt
es sich um Code, der Sicher-
heitslicken ausnutzt, um
auf Server zuzugreifen oder
Schadsoftware zu installie-
ren. Die Art des Exploits ist
vielfaltig, oft genannt werden
remote oder lokal ausgefihr-
te Exploits, DoS-Exploits oder
auch SQl-Injection-Exploits.
Das heilst, Server konnen
Uberlastet sein oder Daten-

banken manipuliert.

Das Intrusion Prevention
System erkennt Angriffe,
informiert ~ Administratoren
Uber unregelmadRiges Ver-
halten und kann selbstandig
MaRnahmen zum Schutz er-

greifen.

»

»

Phase 3 | «Delivery» — erste Schritte zur Durchfiih-
rung des Angriffs

Angriffsstrategie

Im nachsten Schritt beginnt die Durchfiihrung der Cyberattacke.
Auf Basis der gesammelten Informationen wird ein Medium fir
den Angriff gewahlt. Dieser kann entweder auf direktem Wege
Uber die Webserver oder infizierte E-Mails, USB-Sticks, Social
Media Interaktionen oder durch Phishing auf kompromittierten
Websites vollzogen werden.

Verteidigungsstrategie

Diese Phase ist fur die Verteidigung sehr entscheidend, um die
Attacke zu blockieren. Uberwachen Sie die méglichen Angriffswe-
ge zum Beispiel durch den Einsatz von Advanced Threat Protecti-
on Losungen. Analysieren Sie auch bereits entdeckte Angriffe und
untersuchen Sie Auswirkungen auf das System und Netzwerk, um
die Ziele des Taters zu verstehen.?®

Phase 4 | «Exploitation» — Aufspiren von Sicherheits-

lUcken
Angriffsstrategie

Der Angreifer nutzt eine Sicherheitsliicke im Zielsystem aus,
wobei es sich um Software, Hardware oder Firmware handeln
kann. Der Angreifer richtet seine Strategie auf die technische
Kompromittierung dieser aus. Eine Sicherheitslicke konnen hier
auch Mitarbeiter eines Unternehmens sein, die nicht ausreichend
sensibilisiert sind und Opfer von Identitatsfalschungen werden.

Verteidigungsstrategie

Der Fokus sollte hier auf der Aufdeckung maéglicher Angriffswege
liegen: meist sind diese technik- oder personenbezogen. Es kon-
nen Penetrationstests genutzt werden, um etwaige Schwachstel-
len aufzudecken. Verwenden Sie virtuelle LANs oder IPsec, um
die Datenlibertragung zu sichern. Schiitzen Sie sich vor Exploits,
indem Sie veroffentlichte Updates oder Patches zeitnah installie-
ren. Zudem sollten Intrusion Prevention Systeme (IPS) eingesetzt
werden, die gegeniber herkdmmlichen Firewalls einen zusatzli-
chen Schutz vor Angriffen auf Netzwerke oder Computersysteme
bieten.



Botnet: Durch Schadpro-
gramme werden Bots auf
Computer eingeschleust und
zu einem Netzwerk zusam-
mengeschlossen. Die Com-
puter agieren ferngesteuert
und werden zu Zwecken des

Angreifers missbraucht.

»
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Phase B | «Installation» — Sicherstellung des bestan-
digen Zugriffs
Angriffsstrategie

Nach dem Exploit wird Malware auf dem Zielsystem installiert
und eine Backdoor errichtet. Diese umgeht den normalen Zu-
griffsschutz von Soft- oder Hardware und stellt den bestandigen
Zugriff auf das Zielsystem sicher.

Verteidigungsstrategie

Uberpriifen Sie verdachtige Installationen, Aktivitaten, Signaturen
und Zertifikate und schauen Sie, ob Berechtigungen bestehen,
die so nicht erteilt wurden. Ziel ist es, die vom Tater bereits voll-
zogenen MalRnahmen zu unterbinden.?'

Phase 6 | «Command & Control» — Fernsteuerung

des Zielsystems
Angriffsstrategie

Der Angreifer erhalt durch die Malware die Information, dass die
Attacke erfolgreich durchgefiihrt wurde. Der infizierte Computer
beziehungsweise das Netzwerk kann Uber zentralisierte Befehle
gesteuert werden, beispielsweise im Rahmen eines Botnets. Die
Schadsoftware wird aus der Ferne gesteuert, um Daten zu exfilt-
rieren.

Verteidigungsstrategie

Nachdem die Angriffswege identifiziert sind, konnen abhangig da-
von Handlungsempfehlungen definiert und so die Schwachstellen
geschlossen werden. Dadurch sollte auch der Zugriff des Taters
zu dem Ziel-System unterbunden werden.?



Phase 7 | «Actions on Objectives» — Aktionen im

)  Zielsystem

Angriffsstrategie

In der letzten Phase hat der Angreifer Zugriff auf das Zielsystem
und vollzieht spezifische Aktionen. Sie reichen von der Spionage
hin zur Sabotage und dem Datendiebstahl. Zudem mochte der
Angreifer immer tiefer in das System eindringen und sein Zielvor-
haben zum Abschluss bringen.

Verteidigungsstrategie

In der letzten Phase ist bereits der Worst-Case eingetroffen und
es muss zeitnah entschieden werden, welche Handlungen durch-
zufthren sind. An dieser Stelle ist es hilfreich, wenn bereits ein
Notfallprogramm definiert ist. Darunter fallen die Zustandigkeiten
personeller Art, aber auch die zu folgenden technischen Ablaufe
wie Analysen der IT-Forensik.%

Wie sinnvoll ist die Cyber Kill Chain?

Die Cyber Kill Chain kann eine der vielen Moglichkeit darstellen, wie ein Angreifer vorgeht.
Dennoch muss beachtet werden, dass Cybersicherheit nicht immer so einfach modellierbar
ist, wie es hier dargestellt wird und das Modell nicht 1:1 die Realitat abbilden kann. Insbe-
sondere in den ersten beiden Phasen der Cyber Kill Chain kann es schwierig sein, den po-
tentiellen Angriff zu bemerken und geeignete GegenmalRnahmen festzulegen.

Die Komplexitat der Angriffe nimmt stetig zu. Bei Advanced Persistent Threats handelt es
sich um Angriffsarten, die vielschichtig und innovativ sind und bei denen die Verteidigung
durchaus schwieriger sein kann. Die Cyber Kill Chain kann hier zwar ebenfalls genutzt wer-
den, um die Strukturen des Angriffs phasenweise zu analysieren, allerdings ist das Modell zu
statisch, um effektiv fir APT eine Anwendung zu finden.

Kritisch kann auch betrachtet werden, dass sich nicht alle Angriffsformen mit der klassi-
schen Cyber Kill Chain abbilden lassen, wie das beispielsweise bei Insiderangriffen oder
Ransomware der Fall ist. Bei Insiderangriffen verfligt der Tater bereits ber wichtige In-
formationen oder Berechtigungen und bei Ransomware tritt der Tater im Gegensatz zu
Malware-Attacken direkt mit dem Opfer in Kontakt. Der Zugang und die Kontrolle Gber das
Zielsystem ist bereits sichergestellt und wird erst nach der Zahlung eines Losegeldes wieder
freigegeben. AuRerdem laufen die Attacken automatisiert ab und durchlaufen nicht die
einzelnen Phasen der Cyber Kill Chain. Es ist daher notig, diese Angriffsform flr ein besseres
Verstandnis getrennt zu analysieren und geeignete MaRnahmen zu definieren.
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Generell sollten Unternehmen immer alle moglichen Angriffsarten betrachten, damit sie
ihre wertvollen Informationen umfassend schiitzen konnen.

Pravention ist der beste Schutz

Cyberangriffe und Wirtschaftsspionage sind Bedrohungen, die Unternehmen tber alle
GrolRen und Branchen hinweg betreffen. In Zeiten der zunehmenden Digitalisierung treten
auch vermehrt Risiken auf, die Unternehmen so nicht einkalkulieren. Die Nutzung mobiler
Gerdte, eine Bandbreite an Apps und zentrale Logins fir Unternehmenskonten machen es
Kriminellen einfach, in Zielsysteme einzudringen. AuRerdem werden haufig sensible Daten
in Cloud-Diensten gespeichert oder Mitarbeiter geben Unbefugten unwissentlich Zugriff auf

Daten (Social Engineering).

Cyberbedrohungen werden zunehmend komplexer, wodurch es schwer sein kann, kriminel-
le Angriffe rechtzeitig zu erkennen und gezielt zu reagieren. Dies fihrt auch zu einer immer
komplexer werdenden Verwaltung von Unternehmenssicherheit. Folglich ist es wichtig,
Systeme und Netzwerke praventiv zu schitzen und eine Sicherheitsstrategie aufzubauen.
Sicherheit verfolgt immer das Ziel zur Risikominimierung und der Sicherung unternehmeri-
scher Prozesse und der gesamten Wertschopfung. Sicherheit heiSt somit auch, das Ziel der
langfristigen Sicherung des materiellen Vermogens, geistigen Eigentums und des Kunden-
vertrauens. Es ist elementar, ein Verstandnis fur IT-Sicherheit und eine Sicherheitskultur zu
schaffen. Diese muss etabliert werden und mit dem Unternehmen organisch wachsen, um
langfristig erfolgreich zu sein.

Ein umfassendes Risikomanagement ist ein grundlegender Bestandteil einer fundierten
Sicherheitsstrategie von Unternehmen. Es sollte ein Bewusstsein fiir die vorhandenen Infor-
mationen und Daten geschaffen und ein mogliches Verlustrisiko kalkuliert werden. Definie-
ren Sie eine Vertraulichkeitsstufe von Daten und ordnen Sie diese dahingehend in Kategori-

en ein, wie hoch ein Verlustrisiko ist.?*

Untersuchen Sie Soft- und Hardware, Daten und Identitdtsverwaltung auf mogliche Sicher-
heitslticken hin. Nur so sind Sie dem Angreifer einen Schritt voraus und kénnen diese
Schwachstellen im Voraus eliminieren. Solche Uberpriifungen sind als wiederkehrende
Schritte innerhalb der Sicherheitsstrategie zu verstehen und stets auf neue Risiken hin zu
testen. Achten Sie immer auf die notwendige Transparenz und Kontrolle, um Risiken frih-
zeitig zu erkennen und nachhaltige Sicherheitsrichtlinien festzulegen.

Social Engineering: Hierunter
werden Manipulationen von
Personen verstanden, die das
Ziel verfolgen, von diesen ver-
trauliche Informationen zu
erhalten, um letztlich in frem-

de Systeme einzudringen.



Im Rahmen ihrer Sicherheitsstrategie sollten sich Unternehmen heute gezielte Fragen
stellen. Diese umfassen die Hauptziele des praventiven Schutzes, das Identifizieren von
Angriffen und das Reagieren auf Bedrohungen. Nachfolgend finden Sie eine Auswahl der

wichtigsten Fragen:

Praventiver Schutz

fut
Wer greift mit welchen

Geraten auf das Unter-
nehmensnetzwerk zu?

Welche Apps werden

verwendet und welche
Daten nutzen Sie?

Kann der Datenzugriff
nicht autorisierter
Benutzter eingeschrankt
werden?

W

Wer erstellt Daten und
mit wem werden sie
geteilt?

pke

Gibt es eine
Klassifizierung fur Daten?

Ist eingesetzte Software

aktuell und sind Sicher-
heitsupdates installiert?

Identifizieren von Angriffen

0

Verfligt das Unterneh-
men Uber Tools, um

ol

Konnen der Angriff und
seine Folgen analysiert

®

Gibt es Losungen, um ein
weiteres Vordringen des

einen Angriff zu werden? Angreifers abzuwehren?
identifizieren?
Reaktion auf Angriffe
|_[m] |
: EEE

Existieren Notfallplane
fur den Ernstfall?

Wie kann der Schaden
begrenzt werden?

Wie erfolgt die Kom-

munikation mit Mitar-

beitern, Kunden oder
Lieferanten?




Y) IT-Sicherheit ist mehr als nur ein Passwort

Unternehmen sollten ihre bereits eingesetzten Software-Losungen daraufhin untersuchen,
ob sie Attacken entlang der Phasen der Cyber Kill Chain standhalten kdnnten. Diskutieren
Sie alternativ diese Punkte proaktiv mit dem Anbieter lhrer Software-Losungen.

Bei der Auswahl neuer Losungen sollten Sie sich fragen, ob Sie etwas auslagern wollen und

konnen.

Moglichkeit zur Auslagerung

IT Forensik

Ist der Ernstfall eingetreten, werden Angriffe
dokumentiert und analysiert und mittels digita-

ler Spuren der Tater ermittelt.

(SIEM)

Security Information and Event Management/\

Security Operations Center

Zentrum aus IT-Spezialisten, welches Cyb:

drohungen rechtzeitig erkennt und abwehr
N IT-Infrastruktur und Daten vor in- und exte
Gefahren schiitzt.

Kann die Firewall ergdanzen und Uberw:
Netzverkehr, um so Angriffe systeme

erkennen.

Es werden Analysen in Echtzeit bereitgestellt
und sicherheitsgefahrdende Ereignisse behan-

delt.

Mochten Sie Ressourcen in der Cloud, On-Premise oder mittels einer Hybridumgebung

bereitstellen? Egal, fir welches Szenario Sie sich entscheiden, beachten Sie, dass Sie Losun-

gen fir alle relevanten Bereiche in Ihrem Unternehmen finden. Darunter fallt die Identitats-

kontrolle, die Sicherung von Geréaten, lhrer IT-Infrastruktur und der Schutz von Programmen

und Daten. Beachten Sie daher bei der Auswahl geeigneter Soft- und Hardware-Lésungen

folgende Funktionen:

»

»

»

Identitatssicherung 2

»

»

»

Schadsoftware

Prafung von Nutzeridentitdten vor dem Netzwerkzugriff

Moglichkeit zur Einschrankung von Datenzugriff anhand
definierter Richtlinien

Einsatz von Multi-Faktor-Authentifizierung

Blockieren unerwiinschter Downloads

Erkennung von Phishing-Websites und Schadsoftware



» Bereitstellung wichtiger Informationen Gber den Ort

des Angriffs und Aktionen des Angreifers sowie Reak-
» tionsempfehlungen
» Software zur Analyse komplexer Angriffe und interne
Cyberangriffe Bedrohungen wie z.B. Advanced Threat Protection

» Schutz von E-Mails, Informationen und Daten On-
Premise und in der Cloud

» Schutz vor ungewollter Datenfreigabe an Unbefugte
» : .
wie z.B. Data Loss Prevention

Flogrammetsgbaten » Compliance-Kontrolle durch automatische Daten-

(ICON) klassifizierung und -filterung

») Unternehmen in der Verantwortung

Mittelstandische Unternehmen werden zunehmend Opfer von Cyberangriffen. Trotz dieses
steigenden Risikos und des zunehmenden Bewusstseins fir die Dringlichkeit, mehr in Infor-
mationssicherheit zu investieren, werden Gegenmalinahmen bisher unzureichend umge-

setzt.

Unternehmen sind in héherem Male gefordert, auf die neuen Sicherheitsanforderungen
zu reagieren, um nicht den Verlust von Betriebsgeheimnissen und das Vertrauen von Ge-
schaftspartnern und Kunden zu verlieren.

Die Cyber Kill Chain gibt ein Verstandnis, wie Angreifer in der Regel vorgehen. Sie liefert
ferner die Moglichkeit, bereits eingesetzte Software auf ihre Abwehrmaoglichkeiten hin zu
untersuchen. Wir empfehlen an erster Stelle jedoch einen ganzheitlichen Ansatz. Etablieren
Sie eine Sicherheitsstrategie in Inrem Unternehmen. Definieren Sie Zustandigkeiten, Gber-
prifen Sie technische Ressourcen und definieren Sie einen Notfallplan fir die Reaktion auf
kritische Vorfalle. Das ermoglicht im Ernstfall schnell reagieren zu kénnen. Cyberkriminalitat
ist immer in Bewegung. Was heute gilt, kann morgen bereits Giberholt sein. Es ist daher
wichtig, stets die aktuellen SicherheitsmalRnahmen zu Gberprifen und an aktuelle Bedro-
hungen anzupassen.
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